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01
Introduction



Qu'est ce que TAGADA?

• Outil de cryptanalyse différentielle.

• Recherche à maximiser ℙ(𝛿𝑜𝑢𝑡 ∣ 𝛿𝑖𝑛)
• Technique actuellement utilisée dans l’outil : programmation par contrainte.

• But : utiliser des techniques de programmation dynamique pour résoudre ce problème.
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02
Etatde l’art



Etude comparative menée dans l'article Delaune et al., 2020

Table 1 – Comparison of the times of the different Step 1 tools for solving Step 1 – enum (SKINNY), i.e.
to enumerate all solutions for the optimal 𝑂𝑏𝑗𝑆𝑡𝑒𝑝1 bound given in the first column in each scenario : SK,
TK1, TK2 and TK 3. We report the real time on our server. Delaune et al., 2020
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Les algorithmes utilisés

(a) Version clé simple. (b) Version clés apparentées.

Figure 1 – Algorithmes utilisés pour la résolution.
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Cequiaétéréalisé
lorsdupremierLT



Implémentation de chiffrements

(a) Chiffrement Midori (Banik et al., 2015). (b) Chiffrement Skinny (Beierle et al., 2016).

Figure 2 – Fonctions de chiffrement utilisées.
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Implémentation de l'algorithme de minimisation de boites-S actives

𝑁𝑟 Skinny Midori

4 0.02 0.06
5 0.03 0.05
6 0.03 0.05
7 0.03 0.05
8 0.03 0.06
9 0.04 0.06
10 0.04 0.07
11 0.04 0.07
12 0.04 0.08
13 0.05 0.08
14 0.05 0.08
15 0.05 0.09
16 0.05 0.09

Table 2 – Temps de calcul (s) pour les chiffrements Skinny et Midori en fonction du nombre de tours 𝑁𝑟.Alexis Mialon Encadré par Loïc Rouquette Lightning Talk #2 licensed under CC BY 4.0 cb 7 | 12
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Lesavancéesduprojet
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Généralisation de l'algorithme en clé simple à TAGADA

(a) Exemple de graphe généré par TAGADA sous
format json.
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Généralisation de l'algorithme en clé simple à TAGADA

𝑁𝑟 Skinny Midori

4 0.08 0.13
5 0.08 0.15
6 0.09 0.15
7 0.10 0.15
8 0.10 0.16
9 0.11 0.16
10 0.12 0.16
11 0.13 0.17
12 0.13 0.17
13 0.14 0.18
14 0.14 0.18
15 0.15 0.19
16 0.16 0.20

Table 3 – Temps de calcul (s) pour les chiffrements Skinny et Midori en fonction du nombre de tours 𝑁𝑟.Alexis Mialon Encadré par Loïc Rouquette Lightning Talk #2 licensed under CC BY 4.0 cb 9 | 12
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Algorithme de minimisation de boites-S actives avec key schedule

𝑁𝑟 TK1 TK2 TK3

4 0.30 0.02 0.02
5 0.50 1.00 0.02
6 0.80 0.20 0.03
7 0.90 0.30 0.90
8 1.90 0.48 0.40
9 3.80 1.20 0.30
10 12.00 2.50 0.40
11 62.00 39.00 2.90
12 178.00 229.00 12.00
13 172.00 993.00 60.00
14 224.00 NaN 279.00
15 316.00 NaN NaN
16 434.00 NaN NaN

Table 4 – Temps de calcul (s) pour le chiffrement Skinny en fonction du nombre de tours 𝑁𝑟.Alexis Mialon Encadré par Loïc Rouquette Lightning Talk #2 licensed under CC BY 4.0 cb 10 | 12
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Des Questions?



References i

Banik , S., Bogdanov , A., Isobe , T., Shibutani , K., Hiwatari , H., Akishita , T., & Regazzoni , F.
(2015)
Midori : A Block Cipher for Low Energy. In T. Iwata & J. H. Cheon (Éd.), Advances in Cryptology –
ASIACRYPT 2015. Springer Berlin Heidelberg.

Beierle , C., Jean , J., Kölbl , S., Leander , G., Moradi , A., Peyrin , T., Sasaki , Y., Sasdrich , P., &
Sim , S. M. (2016)
The SKINNY Family of Block Ciphers and Its Low-Latency Variant MANTIS. In M. Robshaw &
J. Katz (Éd.), Advances in Cryptology – CRYPTO 2016. Springer Berlin Heidelberg.

Delaune , S., Derbez , P., Huynh , P., Minier , M., Mollimard , V., & Prud’homme , C. (2020)
SKINNYwith Scalpel - Comparing Tools for Differential Analysis.

Alexis Mialon Encadré par Loïc Rouquette Lightning Talk #2 licensed under CC BY 4.0 cb 12 | 12

https://creativecommons.org/licenses/by/4.0/

	Introduction
	Etat de l'art
	Ce qui a été réalisé lors du premier LT
	Les avancées du projet depuis la dernier LT
	Références

