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01
Introduction



Qu'est ce que TAGADA?

• Outil de cryptanalyse différentielle.
• Recherche à maximiser ℙ(𝛿𝑜𝑢𝑡 ∣ 𝛿𝑖𝑛)
• Technique actuellement utilisée dans l’outil : programmation par contrainte.
• But : utiliser des techniques de programmation dynamique pour résoudre ce problème.
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02
Etatde l’art



Etude comparative menée dans l'article [3]

Table 1 – Comparison of the times of the different Step 1 tools for solving Step 1 – enum (SKINNY), i.e.
to enumerate all solutions for the optimal 𝑂𝑏𝑗𝑆𝑡𝑒𝑝1 bound given in the first column in each scenario :
SK, TK1, TK2 and TK 3. We report the real time on our server. [3]
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Les algorithmes utilisés

(a) Version clé simple. (b) Version clés apparentées.

Figure 1 – Algorithmes utilisés pour la résolution.
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L’avancéeduprojet



Implémentation de chiffrements

(a) Chiffrement Midori ([1]). (b) Chiffrement Skinny ([2]).

Figure 2 – Fonctions de chiffrement utilisées.
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Implémentation de l'algorithme de minimisation de boites-S actives

𝑁𝑟 Skinny Midori

4 0.32 0.47
5 0.27 0.42
6 0.32 0.47
7 0.35 0.43
8 0.45 0.43
9 0.44 0.44
10 0.76 0.46
11 0.51 0.58
12 0.70 0.58
13 0.59 0.62
14 0.67 0.62
15 0.66 0.69
16 0.79 0.69

Table 2 – Temps de calcul (s) pour les chiffrements Skinny et Midori en fonction du nombre de tours 𝑁𝑟.
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Des Questions?
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